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摘  要：物联网作为互联网的发展与延伸，融合了射频识别，无线传感等最新技术，已经逐渐成为当代信息技术的

发展热点。本文首先简述了物联网通信的含义以及当前物联网的发展状况，并介绍了物联网实现的两种基本技

术:RFID 及无线传感技术，接着本文介绍了物联网的应用模式和一些关键应用领域，随后本文讨论了物联网通信的

安全问题并提出两种物联网安全机制：SMSC 及 SMC，文章最后讨论了物联网技术在智能电网中的应用可能及实现

方式。 
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0 引言 

本文旨在讨论物联网通信在国内的发展现状以及与智能电网的融合，并讨论物联网通信的安全问题

及相关安全机制。 

1 物联网简介及发展现状 

1.1 物联网简介 

1.1.1 物联网定义 

物联网，英文缩写为IoT，即Internet of Things，是互联网的一种延伸和发展，顾名思义，所有“事物”

相连构成的网络即是物联网。现在普遍接受的物联网的定义是“物联网是指通过各种信息传感设备，如

传感器、射频识别（RFID）技术、全球定位系统(GPS)、红外感应器、激光扫描器、气体感应器等各种

装置与技术，实时采集任何需要监控、连接、互动的物体或过程，采集其声、光、热、电、力学、化学、

生物、位置等各种需要的信息，与互联网结合形成的一个巨大网络”。换句话说，物联网是一个基于现代

宽带互联网这样的信息承载体，让所有能够被独立寻址的普通物理对象实现互联互通的网络。其目的是

实现物与物、物与人，所有的物品与网络的连接，使之方便识别、管理和控制。其中，物联网所包含的“事

物”是有一定要求和标准的，具体表现为：1）有合适的接收器；2）有数据传输通道；3）有存储缓存；4）

有CPU处理器；5）有操作系统；6）包含专用软件；7）统一的协议；8）每个物体唯一的ID号码。只有

满足以上条件的物体，才能包含在物联网内，进行识别和管控。 

物联网追求的终极目标是以人为本的管理方式和最便捷的用户体验。换句话说，物联网追求 “任何

人可以在任何时间，任何地点，对任意商务，设备，内容，事物，通过相应的汇聚，连接，计算，从而

进行有效的管理和控制“。如图 1 所示。 

http://baike.baidu.com/view/16431.htm
http://baike.baidu.com/view/68567.htm


 

图 1 物联网目标结构 

1.1.2 物联网的分类 

物联网按照用途分类，可以大致分为四类： 

（1）私有物联网（Private IoT）：一般面向单一机构内部提供服务； 

（2）公有物联网（Public IoT）：基于互联网（Internet）向公众或大型用户群体提供服务； 

（3）社区物联网（Community IoT）：向一个关联的“社区”或机构群体（如一个城市政府下属的各委

办局：如公安局、交通局、环保局等）提供服务； 

（4）混合物联网（Hybrid IoT）：是上述的两种或以上的物联网的组合，但后台有统一运维实体。 

上述分类模式还存在一定的争议，因为有很多专家持有的观点是物联网必须基于互联网之上并与之

构成统一网络，这样就不存在私有物联网应用模式及上述分类，但笔者同意上述分类并认为物联网不是

需要无限延伸的网络，应包含局域网，专用网等网络，并且根据不同需求，分别组成很多规模可以伸缩

的大小不一的物联网络。 

1.1.3 物联网技术架构 

物联网的技术架构可以分为三层：感知层、网络层和应用层。 

（1）感知层由各种传感器以及传感器网关构成，包括二氧化碳浓度传感器、温度传感器、湿度传感

器、二维码标签、RFID 标签和读写器、摄像头、GPS 等感知终端。感知层的作用相当于人的眼耳鼻喉

和皮肤等神经末梢，它是物联网识别物体、采集信息的来源，其主要功能是识别物体，采集信息。 

（2）网络层由各种私有网络、互联网、有线和无线通信网、网络管理系统和云计算平台等组成，相

当于人的神经中枢和大脑，负责传递和处理感知层获取的信息。 

（3）应用层是物联网和用户（包括人、组织和其他系统）的接口，它与行业需求结合，实现物联网

的智能应用。 

物联网的关键技术归根结底是射频识别（RFID）以及各类传感技术，在本文的第二章我将详细介绍

这两项技术的发展。 

1.2 物联网的发展现状 
物联网的概念最早在 1999 年由英国科学家凯文.艾什顿提出，他当时提出了提出了结合物品编码、

RFID 和互联网技术的解决方案，具体来说是基于互联网、RFID 技术、EPC 标准，在计算机互联网的基

础上，利用射频识别技术、无线数据通信技术等，构造了一个实现全球物品信息实时共享的实物互联网。

而在同一年，我国就启动了物联网核心的传感网技术的的研究，可以说，我国在物联网发展领域一直站



 

在世界的前沿并且有相当的话语权。现阶段我国物联网应用的开展步骤主要如下： 

（1）对物体属性进行标识，属性包括静态和动态的属性，静态属性可以直接存储在标签中，动态属

性需要先由传感器实时探测； 

（2）需要识别设备完成对物体属性的读取，并将信息转换为适合网络传输的数据格式； 

（3）将物体的信息通过网络传输到信息处理中心（处理中心可能是分布式的，如家里的电脑或者手

机，也可能是集中式的，如中国移动的 IDC），由处理中心完成物体通信的相关计算。 

而当物联网真正得到大规模普及以后，用于动物、植物和机器、物品的传感器与电子标签及配套的

接口装置的数量将大大超过手机的数量。物联网的推广将会成为推进经济发展的一个驱动器，为产业开

拓了又一个潜力无穷的发展机会。按照目前对物联网的需求，在近年内就需要按亿计的传感器和电子标

签，这将大大推进信息技术元件的生产，同时也会因为物联网增加大量的就业机会。 

2 物联网关键技术 

2.1 射频识别(RFID)技术 
2.1.1 射频识别系统定义 

“射频识别”是完全根据英文缩写RFID翻译而来的名词，代表Radio Frequency Identification,即无线频

率识别，本文以下都以RFID缩写代表射频识别。RFID技术其实起源由来已久，例如平常超市里每个商

品所带的扫描条形码就是最简单的RFID的应用。近年来，伴随着互联网的迅猛发展，RFID技术也得到

了跨越式的进步，这也是信息科技发展到一定阶段的体现和要求。RFID是一种非接触式的自动识别技术

，它通过射频信号自动识别目标对象并获取相关数据，可识别高速运动物体并可同时识别多个标签，操

作快捷方便。识别工作无需人工干预，可工作于各种恶劣环境。RFID技术的基本工作原理并不复杂，由

电子标签，阅读器和天线组成，标签进入磁场后，接收阅读器发出的射频信号，凭借感应电流所获得的

能量发送出存储在芯片中的产品信息，或者由标签主动发送某一频率的信号，解读器读取信息并解码后，

送至中央信息系统进行有关数据处理。通俗的理解，RFID就是一个电子标签识别系统，把特定的电子标

签嵌入想要管理的物体，然后通过天线发送和接收无线射频信号，获取标签信息，最后通过阅读器加以

定位，控制，管理。 

2.1.2  RFID 系统基本组成 

（1）标签（Tag）：由耦合元件及芯片组成，每个标签具有唯一的电子编码，附着在物体上标识目标

对象，分为 passive tag（被动标签，没有内部供电电源，依靠接收到的电磁波进行驱动） 及 active tag

（主动标签，能自主发送信号）两种； 

（2）阅读器（Reader）：用于读取（有时还可以写入）标签信息的设备，可设计为手持式或固定式，

可以理解为 RFID 系统的操作终端，未来可能与移动电话集成。 

（3）天线（Antenna）：在标签读取器间传递射频信号。 

（4）应用程序（Applications）：一般在 reader 中，用于分析处理数据并根据要求进行相应操作。 

虽然理论上，视频识别，全球卫星定位系统等技术都可以作为物联网的信息采集方式，但 RFID 是

其中的基础和主流，绝阶段绝大部分的物联网应用都以 RFID 技术作为核心。 

2.2 传感技术 
相比于 RFID 技术，传感技术的应用范围更为广泛，现代的传感技术以及可以触及任何的领域，而

在 2010 年以后，尖端传感芯片的研发已经成为世界各地计算机科学界的热点，这都给未来的物联网的大

融合和发展提供了极大的便利。 

传感网的定义为随机分布的集成有传感器、数据处理单元和通信单元的微小节点，通过自组织的方

式构成的无线网络，它借助于节点中内置的传感器测量周边环境中的热、红外、声纳、雷达和地震波信

号，从而探测包括温度、湿度、噪声、光强度、压力、土壤成分、移动物体的大小、速度和方向等物质

现象。它综合了传感器、低功耗、通讯以及微机电等等技术。 

http://baike.baidu.com/view/139170.htm
http://baike.baidu.com/view/189639.htm
http://baike.baidu.com/view/351.htm
http://baike.baidu.com/view/5030.htm


无线传感网络技术是典型的具有交叉学科性质的军民两用战略高技术，可以广泛应用于国防军事、

国家安全、环境科学、交通管理、灾害预测、医疗卫生、制造业、城市信息化建设等领域。无线传感器

网络(WSNs)是由许许多多功能相同或不同的无线传感器节点组成，每一个传感器节点由数据采集模块

(传感器、A/D转换器)、数据处理和控制模块(微处理器、存储器)、通信模块(无线收发器)和供电模块(电

池、DC/AC能量转换器)等组成。近期微电子机械加工技术的发展为传感器的微型化提供了可能，微处理

技术的发展促进了传感器的智能化，通过MEMS技术和射频(RF)通信技术的融合促进了无线传感器及其

网络的诞生。传统的传感器正逐步实现微型化、智能化、信息化、网络化，正经历着一个从传统传感器

(Dumb Sensor)→智能传感器(Smart Sensor)→嵌入式Web传感器(Embedded Web Sensor)的内涵不断丰富的

发展过程，而这恰恰也是物联网的发展轨迹。 

3 物联网应用领域及应用模式 

前文提到，物联网追求人们可以在“任何时间，任何地点”操作任何的“事物”。具体在各个领域的用

途非常广泛，遍及智能交通、环境保护、政府工作、公共安全、平安家居、智能消防、工业监测、环境

监测、老人护理、个人健康、花卉栽培、水系监测、食品溯源、敌情侦查和情报搜集等多个领域。见图

2。 

物联网根据用途划分也可以归结为三种基本应用模式： 

（1）对象的智能标签。通过二维码，RFID等技术标识特定的对象，用于区分对象个体，例如在生

活中我们使用的各种智能卡，条码标签的基本用途就是用来获得对象的识别信息；此外通过智能标签还

可以用于获得对象物品所包含的扩展信息，例如智能卡上的金额余额，二维码中所包含的网址和名称等。 

（2）环境监控和对象跟踪。利用多种类型的传感器和分布广泛的传感器网络，可以实现对某个对象

的实时状态的获取和特定对象行为的监控，如使用分布在市区的各个噪音探头监测噪声污染，通过二氧

化碳传感器监控大气中二氧化碳的浓度，通过 GPS 标签跟踪车辆位置，通过交通路口的摄像头捕捉实时

交通流程等。 

（3）对象的智能控制。物联网基于云计算平台和智能网络，可以依据传感器网络用获取的数据进行

决策，改变对象的行为进行控制和反馈。例如根据光线的强弱调整路灯的亮度，根据车辆的流量自动调

整红绿灯间隔等。 

目前在我国的物联网应用中，以智能交通和公共安全方面的尝试为主。 

 

图 2 物联网主要应用领域 

4 物联网通信安全问题 

物联网的快速膨胀也带来很多新的课题，其中安全问题是其中的关键，人们希望通过物联网来管理

自己的所有事物，但是在基于互联网的物联网中，如何保护隐私和防止网络攻击是一个严峻的挑战，更

何况在物联网存在无数的资源，相应的安全机制是近两年物联网研究的一个重要方向。在众多的安全机

制中，我认为有两种机制可以由其加以关注： 

http://baike.baidu.com/view/140209.htm
http://baike.baidu.com/view/140209.htm
http://baike.baidu.com/view/990260.htm
http://baike.baidu.com/view/1125.htm
http://baike.baidu.com/view/87697.htm
http://baike.baidu.com/view/1835736.htm


 

（1）自适应管理单元（SMSC） 

SMSC 的全称是 Self Managed Security Cell。是一种基于保护策略结构的安全机制，它包含整合传感

器的管理设备，并在其中添加了安全管理模件，能在共用性，自动控制，分散管理以及推断预防护方面

对物联网的安全进行保障。其中一种基于 SMSC 的应用 SOI-SSG（基于设备指向结构的安全管理网关）

已经在物联网接入控制领域得到应用。 

（2）多级安全计算（SMC） 

SMC 的全称是 Secure Multi-party Computations.是一种分层化的安全管理策略，它通过环路评估协议

首先对各类安全威胁进行等级评估，并根据不同等级进行相应的保护处理，从原理上来说，这是一种非

常有效的物联网防护机制，但是，因为其中需要大量的计算，效率问题成为制约 SMC 大规模应用的瓶

颈。 

在物联网发展的初级阶段，各种安全防护机制还不成熟，对于物联网如此多元的大规模信息的保护

和控制，仍然是当前研究的重要课题。 

5 物联网与智能电网 

物联网是互联网发展的趋势和延伸，是未来信息技术创新的热点，而同时，数字化变电站技术和智

能电网也在飞速的发展和完善中。作为电力自动化企业的研究人员，如何把物联网技术的优势引用到智

能电网中来，值得我们思考。 

目前在我国建设的智能电网，主要在电力系统的发电、输电、变电、配电、用电和调度这六个环节，

而在这些环节中，物联网技术都有广阔的应用，能够在电网建设、安全生产管理、运行维护、安全监控、

计量及客户交互等方面发挥巨大作用。具体表现在： 

（1）发电环节。在坚强智能电网发电及储能环节，物联网技术主要应用于抽水蓄能电站的机组运行

状态检测、电气参数监测、坝体监测、站区污染物及气体监测、脱硫监测、储能监控等方面。在风电场

及光伏发电站等新能源接入方面，物联网应用体现在对分布式场站区域内风力、风能、风速、风向的监

测，光照强度、光源可利用时间数的监测，微气象地理区域环境中温度、湿度、气压、降雨、辐射、覆

冰等要素的实时采集，实现对新能源发电厂的自动监测、功率预测和智能控制，提升机网协调水平和资

源优化配置，保障能源基地安全稳定经济运行。 

（2）输电环节。如图 3 所示，在坚强智能电网输电环节，物联网应用于输电线路覆冰、微风振动、

舞动、风偏、弧垂及杆塔应力监测；利用光纤传感技术实现对导线温度等参数的在线监测及载流量动态

增容、预警；利用无源光波导传感器实现对绝缘子串风偏、污秽、盐密等的监测；利用图像/视频传感技

术实现对线路防盗、杆塔倾斜、基础滑移、接地腐蚀的实时监控，为输电线路故障定位和自动诊断提供

技术支撑，为线路生产管理及运行维护提供信息化、数字化的共享数据，最终实现输电线路的安全、高

效、智能化巡视，提高输电可靠性和安全性。 

 

图 3 物联网在智能电网中的典型应用 

（3）变电环节。智能变电站是坚强智能电网的重要组成部分，自动协同控制是变电站智能化的关键，



设备信息数字化、检修状态化是发展方向，而运维高效化是最终目标。物联网技术可用于变电站设备的

电气、机械、运行信息的实时监测、诊断和辅助决策，尤其可利用传感设备对变压器进行油气检测，判

断其健康状态和运行情况；利用无线传感、遥测及三维虚拟技术实现对变电站的防护入侵检测；还可将

电子标识技术与工作票制度相结合，实现变电站智能巡检、作业安全管理和调度指挥互动化，促进无人

值守数字化变电站的发展。 

（4）配电环节。配电网是电力系统中的重要组成部分，具有设备量多面广、分布广泛、系统复杂等

特点，目前我国仍存在配电网网架薄弱、通信难于覆盖等问题。在坚强智能电网配电环节，物联网技术

可应用于配电网自动化、配电网线路及设备状态监测、预警与检修、配电网现场作业管理、配电网智能

巡检、应急通信、关口计量与负荷监控管理、分布式能源与充电站等设施监控等方面，以加强对配电网

的集中监测，优化运行控制与管理，达到高可靠性、高质量供电，降低损耗的目的。 

（5）用电环节。在坚强智能电网用电环节，物联网技术主要以智能用电与互动化技术为导向，以双

向、高速、安全的数据通信网络为支撑，应用于智能用电服务、用电信息采集、智能大客户服务、电动

汽车充换电、智能营业厅、需求侧管理与能效评估、绿色机房环境管理及动力环境监控等方面，以实现

电网的灵活接入、即插即用及其与客户的双向互动，提高供电可靠性与用电效率，提升供电企业服务水

平，为国家节能减排战略提供技术保障。 

可见，智能电网中的各个环节，物联网技术随时随地处理多元大规模信息的优势都能得到体现和应

用。 

6 结论 

本文介绍了物联网通信的基础，发展现状以及其中关键的一些技术和应用，随后本文讨论了物联网

通信的安全问题，并且介绍了物联网在智能电网中得广阔应用。在物联网未来的研究中，更加先进的传

感技术的应用，物联网通信的商业模式，全球统一的法律规约，国际安全及隐私保护机制等一系列问题

仍然需要进一步探索；如何在电力系统的保护中，切实利用物联网技术的优势，推动我国智能电网更好

的建设发展，还需要在实践中不断摸索。 
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